09676计算机网络与信息安全
单项选择题
1.下列协议中属于传输层协议的是【】。（B、TCP）
2.计算机系统的安全保护机制中，最底层且最基础的安全保障来自【】。（B、硬件层）
3.下列哪项属于典型的 “个人敏感信息”?【】。（C、身份证号、生物特征）
[bookmark: _GoBack]4.机房最需要防范以下哪种环境灾害？【】。（A、以上所有）
5.以下哪个协议用于将域名解析为 IP 地址？【】。（B、DNS）
6.容灾技术的主要目的是什么？【】。（B、确保系统在自然灾害或人为灾难后能快速恢复业务运行）
7.在 TCP/IP 参考模型中，负责路由选择、将数据包从一个网络转发到另一个网络的层是【】。（B、网络层）
8.下列协议中，属于面向连接且提供可靠传输服务的是【】。（B、TCP）
9.在使用公共无线网络时，为了确保通信安全 (如登录邮箱、网银)，用户应该怎么做？【】。（B、使用虚拟专用网络 (VPN) 进行加密传输）
10.当用户在线购买商品时，网站要求用户安装一个特定的 “安全支付控件” 来完成支付，这个控件最有可能实现了哪个协议的部分或全部功能？【】。（B、SET）
11.计算机系统的核心组成部分是【】。（C、硬件系统与软件系统）
12.APPDRR 模型中的第一个 “A” 代表什么？【】。（C、评估 (Assessment)）
13.淘宝、京东等平台主要属于哪种电子商务模式？【】。（C、B2C）
14.计算机犯罪的核心特征是【】。（C、以计算机为工具或目标）
15.计算机物理安全的首要目标是【】。（C、保障硬件与环境安全）
16.在使用公共 Wi-Fi 时，下列哪种行为最可能导致个人隐私泄露？【】。（C、进行网上银行转账或登录重要账户）
17.比特币区块链主要使用的共识机制是【】。（C、工作量证明 (PoW)）
18.信息的核心特征是【】。（B、价值性）
19.为了在数字生活中更好地保护个人隐私，下列哪种做法是最不值得提倡的？【】。（C、在社交媒体上分享包含个人身份证、护照、机票等详细信息的照片）
20.按照交易主体分类，企业与企业之间通过互联网进行的交易活动属于【】。（C、B2B）
21.防止设备被盗的物理安全措施是【】。（C、使用缆线锁固定设备）
22.下列互联网协议中，哪个是典型的无连接协议？【】。（A、UDP）
23.网络地址转换 (NAT) 的主要目的是什么？【】。（C、将私有 IP 地址转换为公有 IP 地址）
24.在计算机系统的层次结构中，最底层、最基础的硬件系统是【】。（B、计算机硬件系统）
25.信息保障的 “恢复阶段” 最可能包含以下哪项操作？【】。（B、启用灾备系统提供服务）
26.以下哪项是 FTP 协议最严重的安全隐患？【】。（C、传输数据和认证信息默认明文）
27.计算机系统的可靠性 (Reliability) 最核心的定义是什么？【】。（C、系统在特定条件下和规定时间内完成规定功能的概率）
28.当我们在浏览器地址栏输入www.example.com并访问时，首先需要哪个协议将域名解析为 IP 地址？【】。（B、DNS）
29.以下哪种协议用于从邮件服务器下载邮件到本地客户端？【】。（C、POP3）
30.同一份电子文档可被多人同时使用，体现了信息的【】。（B、可共享性）
31.ARP 协议的主要功能是【】。（C、将 IP 地址解析为 MAC 地址）
32.下列哪项是预防计算机病毒的有效措施？【】。（C、为操作系统和软件安装最新的安全补丁）
33.信息可通过符号、声音、图像等形式被感知，说明其具有【】。（D、可识别性）
34.网络钓鱼 (Phishing) 攻击最典型的特征是什么？【】。（C、伪装成可信来源以骗取用户的敏感信息）
35.物联网感知层面临的安全挑战主要源于其终端节点的特点，以下哪一项不是感知层终端节点的典型特征？【】。（D、计算能力强大，资源丰富）
36.在层次结构中，位于操作系统和应用程序之间的 “系统实用程序” 或 “支撑软件” 不包括【】。（A、用户自己编写的游戏程序）
37.以下哪项是控制数据中心物理访问的最有效方法？【】。（C、使用由安全人员管理的门禁卡系统）
38.防火墙的基本功能是什么？【】。（C、控制网络访问并过滤流量）
39.基于流量监控的预警模型的核心依据是【】。（C、网络流量的统计异常）
40.PDR 安全模型中的 “D” 代表什么？【】。（C、检测 (Detection)）
41.以下哪个协议默认使用 80 端口？【】。（B、HTTP）
42.下列哪项不属于数据库容灾备份策略主要防范的场景？【】。（C、应用程序出现 Bug）
43.区块链技术的核心安全特性不包括以下哪一项？【】。（A、高吞吐量）
44.无线局域网面临安全威胁的根本原因是【】。（C、数据通过电磁波传播）
45.电子邮件传输过程中，主要使用哪种协议从邮件客户端将邮件发送到服务器？【】。（B、SMTP）
46.在隐私保护技术中，“个人隐私” 的核心定义是指【】。（C、个人不愿被他人知晓或干涉的敏感信息）
47.数字签名的作用是【】。（C、验证数据完整性与身份真实性）
48.天气预报的准确性随发布时间延长而降低，说明信息具有【】。（D、时效性）
49.数据库审计 (Audit) 功能的主要目的是【】。（C、记录和分析用户的操作行为）
50.使用强密码和定期更换密码主要防御哪种安全威胁？【】。（C、暴力破解和字典攻击）
51.区块链技术提升安全性的关键特性是？【】。（C、去中心化与不可篡改）
52.以下属于信息特征的是【】。（D、时效性）
53.物联网的参考体系结构通常被划分为三个层次，下列哪一项不属于其基本层次？【】。（B、会话层）
54.下列哪种方式通常不是计算机病毒的传播途径？【】。（B、使用正版软件光盘安装程序）
55.小明收到一条声称来自 “银行” 的短信，要求他点击链接核对个人信息，否则账户将被冻结。他应该怎么做？【】。（B、忽略此短信，通过官方 App 或拨打银行官方客服电话核实情况）
56.身份认证的核心目标是验证用户的【】。（C、身份真实性）
57.UDP 协议相比 TCP 协议的特点是【】。（C、无连接、开销小）
58.在物联网应用层，其安全核心问题是确保【】。（B、海量数据的隐私性和完整性）
59.以下属于对称加密算法的是【】。（C、AES）

简答题
1.简要回答计算机网络具有的三个特性：分散性、异构性和自治性。答：(1) 分散性，是指计算机网络所连接的计算机系统可以是分布在不同物理位置的多个独立的计算机系统；(2) 异构性，是指计算机网络中所包含的计算机不论是在组成上还是功能上，都可以有显著的不同；(3) 自治性，是指参与连接计算机网络的计算机应该是 “自治计算机系统”，即所有计算机应该实行自我管理。
2.简要回答 TCP/IP 协议栈包括哪五层。答：应用层、传输层、网络层、数据链路层和物理层。
3.何为物理安全？广义的物理安全包括哪些内容？答：物理安全 (Physical Security) 是为了保证计算机系统安全可靠运行，确保计算机系统在对信息进行采集、处理、传输、存储的过程中，不致受到人为或自然因素的危害而使信息丢失、泄露或破坏，对计算机设备、设施 (包括机房建筑、供电、空调等)、环境、人员、系统等采取适当的安全措施。广义的物理安全包括设备物理安全、环境物理安全和系统物理安全。
4.解释何为网络钓鱼攻击。答：所谓网络钓鱼攻击，是指攻击者伪装成某个具有一定信誉度的电子媒介 (如电子邮件、网站等)，以获得机密或敏感信息 (如用户名、密码、信用卡信息等)。
5.简要回答物联网的基本概念以及物联网的主要安全威胁有哪些。答：（无明确答，按原文保留）
6.何为防火墙？防火墙中的关键技术有哪些？答：防火墙 (Firewall) 是用一个或一组网络设备 (计算机系统或路由器等)，在两个或多个网络间加强访问控制，以保护一个网络不受来自另一个网络的攻击的安全技术。典型的防火墙技术包括分组过滤技术、状态检测技术和应用代理技术。
7.简述 “盐”(Salt) 在密码存储中的作用和工作原理。答：作用：防御彩虹表攻击，增加密码哈希的复杂度，即使相同密码也会产生不同的哈希值。原理：在用户密码哈希之前，系统会生成一个随机字符串 (即 “盐”)，将其与密码拼接后再进行哈希运算，并将盐和最终的哈希值一起存入数据库。

名词解释题
1.数据库备份。答：数据库备份 (Database Backup) 是指将数据库或数据库中的数据复制到另外一个存储设备。
2.域名。答：域名是一串用点分割的字符组成的互联网上某一台计算机或计算机组的名称。
3.中断。答：中断 (Interrupt) 是指计算机运行过程中出现某些意外情况需要主机干预时，计算机能自动停止正在运行的程序并转入处理新情况的程序，处理完毕后又返回被暂停的原程序继续运行。中断分为硬件中断和软件中断。
4.FTP。答：FTP，文件传输协议，File Transfer Protocol，是一个利用传输层的 TCP 协议，实现主机到主机文件传送的应用层协议。
5.计算机犯罪。答：计算机犯罪 (Computer Crime) 是指在信息活动领域中，以计算机信息系统或计算机信息知识为手段，或者针对计算机信息系统，对国家、团体或个人造成危害，依据法律规定，应当予以刑罚处罚的行为。
6.URL。答：统一资源定位器，Uniform Resource Locator，是对可以从互联网中得到的资源的位置和访问方法的一种简洁的表示，是互联网中标准资源的地址。
7.后门。答：后门是指隐藏在程序中的秘密功能，在用户不知情的情况下，允许攻击者绕过计算机正常的认证过程，以非授权方式远程访问计算机系统。
8.黑盒测试。答：黑盒测试 (Black-box Testing) 也称为外部测试 (External Testing) 或零知识测试 (Zero-knowledge Testing)，是渗透测试人员完全处于对需要进行测试的系统一无所知的状态所进行的安全测试过程。
9.入侵检测。答：入侵检测 (Intrusion Detection) 是对入侵行为的识别和发现过程。入侵检测技术通过从计算机网络或计算机系统的关键点收集信息并进行分析，从而发现网络或系统中存在的违反安全策略的行为和被攻击的迹象。
10.口令。答：口令是用户和系统能够识别的符号串。口令既可以是文字、图形、图片，也可以是指纹、虹膜、步态等。
11.电子商务。答：电子商务 (Electronic Commerce, E-commerce) 是指利用电子信息技术 (特别是互联网技术) 从事各种商业活动的方式。
12.信息。答：信息是以信息形态为表现形式，以物理介质为载体，以适合计算机表达、传输、存储或者处理的表达形式来表示的知识。
